Vigilando al vigilante: espionaje policial
sobre Nodo50 y el novimento
anti gl obal i zaci on

"El 11 de dicienbre el Director General de la Policia, Juan Cotino, declaré a | a agenci a EFE que el
Movi mi ent o Anti gl obal i zaci 6n represent aba una anenaza para | a seguridad, en ocasi 6n del senestre de
presi denci a espafiol a de la UE, equiparandolo inplicitamente al terrorisnp. Declar6, asimsnp, que |as
fuerzas de seguridad estan investigando al Mvimento Antiglobalizacién".

(Fuente: El Mundo, http://ww:. el - mundo. es/ 2001/ 12/ 12/ espana/ 1083326. ht m )

El 25 de enero de 2002 pudinos |leer en |os nmedios de comunicaci 6n una noticia sobre
los "tempores" del Mnisterio del Interior espafiol. Un portavoz no identificado
alertaba sobre Ila supuesta Ilegada de "4.000 mlitantes antisistema" para
mani f estarse contra | as cunbres que se van a celebrar durante el primer senestre de
este afio. Entre nuchas frases querenos destacar |a siguiente:

"Hace apenas mes y nedio, los servicios de informacion policiales detectaron una
reuni 6n en Zaragoza de grupos radical es, anarquistas, okupas, y sinpatizantes de la
i zqui erda abertzale, en el que se sospecha que estuvieron preparando acciones de
protesta para realizarlas a lo largo de | os seis neses de presidencia espafiol a"
(Fuente: El Mundo, http://wwmv. el mundo. es/ 2002/ 01/ 25/ espana/ 1097727. htm )

La redaccién de la noticia y la naturaleza de la informacion filtrada desde la
policia sugieren que "algo turbio" se preparaba en Zaragoza. La sonbra de la
vi ol enci a planea sobre la noticia dando a entender que o que en la realidad fue en
encuentro publico y abierto del novimento antiglobalizaci6n era poco nenos que una
reuni 6n cl andestina para desestabilizar |la Presidencia espafiola de la UE

En este inforne vanbs a explicar en qué consiste la vigilancia que desde e
Mnisterio del Interior se esta haciendo sobre Nodo50, de |o que se puede concluir
gque el Gobierno sabe todo lo que el novinmento antiglobalizacion hace, piensa y
di scut e, por 1o que MENTE cuando afirma que desde Nodo50 se estan preparando
acci ones viol entas, manual es de sabotaje, guerrilla urbana etc. La informaci én sobre
todo |l o que decinpbs esta en los "logs", ficheros de registro, de nuestros servidores.
Para acceder a ellos no hacen falta conocimientos especiales ni |abores de espionaje:
s6l o saber |eer.

Un claro ejenplo de | o que consideranps nontajes medi atico-policiales es la nota de
| a Agenci a Col pisa del 13 de enero de 2002 que se puede |eer en:

http://ww. nodo50. org/ crim nalizaci on_nov_soci al es/ nodo50/ col pi sa. ht m

En ella aparecen bien definidas las |lineas de intoxicacion infornmativa narcadas desde
el Mnisterio del Interior a sus nedios afines con el objeto preparar la represion
sobre los Organos de conunicaci 6n del novi m ent o. Una canpafia previa de
crimnalizacion es basica y en ella se enpefia el sefior Cotino y sus nedios.
Preci sanente esa nota fue Il o que nos anind a realizar esta investigacion.

¢COMO SABEMOS QUE NOS VI G LAN?

Desde |os ordenadores identificados con las siguientes direcciones |IP (el nanero
Unico que identifica a ordenadores conectados a Internet) se viene haciendo un
segui mento exhaustivo de todo lo que se publica en Nodo50 desde finales de
di ci enbre:

-195.76.172. 14, pertenece a la Direccion General de la Policia
-194.179.107.29 y 194.179.107.131, pertenecientes a la Direccion GCeneral de la
Guardia G vil
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-195.76.204. 34, pertenece al Mnisterio del Interior
La propi edad de estas direcciones |P puede ser conprobada en
http://ww. ri pe. net/ripencc/ pub-servi ces/ db/whoi s/ whoi s. ht i

En todos los casos las direcciones |P detectadas deben corresponder a un servidor
proxy pues oculta a varios ordenadores, 8 en el caso de la Policia, 4 en el de la
Quardia Cvil y 3 en el Mnisterio del Interior.

(A QUE SE DEDI CAN?

Por una parte hay un rastreo sistematico de toda la web de Nodo50 y por otra un
trabajo de infiltraciéon en diversas |listas de correo

La actividad de la Policia Nacional es diaria. Los dias |aborables desde |as 8.30 de
| a mafiana hasta |l as 21.00, con breves pausas sobre las 10.00 hs. (el cafelito) y con
un descanso de una hora entre las 15.00 y las 16.00 (comida y canbio de turno). Los
dom ngos tanbi én trabaj an, aunque nenos horas. En los dias anteriores a la Cunbre de
Mnistros de Interior y Defensa de Santiago de Conpostela la actividad era mas
intensa, desde las 7.30 a las 23.30 practicanente sin descanso.

La actividad de la GQuardia Civil tanbién es diaria, suele conenzar a las 10.00 de la
mafiana y se prolonga hasta las 14.00, |a pausa del café es mas corta y la actividad
por |l a tarde suele ser mninm

Desde el Mnisterio del Interior el ritnmo es nucho nenor, muchos dias no hay
actividad, cuando |la hay suel e durar una hora o dos.

En todo caso, se navega gol pe de ratéon, es decir, no se ha detectado una descarga
nasi va de | a web nmedi ante software para posterior analisis.

I NFI LTRACI ON EN LI STAS DE CORREO

La lista de correo por la que nas interés han nostrado es anti-ue@i stas. nodo50. or g,
lista privada dedicada a |a coordinaci 6n entre | as organi zaci ones anti gl obal i zaci 6n
Desde |los ordenadores de la Policia se suscriben a anti-ue con las siguientes
di recci ones:

- decanci enes@xxxx. xx el 24/09/2001

- j uanpedel ucas@xx. xx el 25/09/2001

- pedrit oanar ka@xxxxxx. xxx el 04/10/ 2001

Desde de la Guardia G vil usan estas:

- ferdi hor @xxxx. xx el 27/09/2001

- nor al espel 0@XXxXXXX. xxx el 14/01/2002

Tanbi én han intentado suscribirse a contrainf-antiue@istas.nodo50.0org, lista de
coordinaci 6n del area tematica de contrainformaci6n y conunicaci6n de |la canpafa
contra |l a presidencia espafiola de |a UE

Pol i ci a:
- decanci enes@xxxx. xx el 24/09/2001
- pedrit oanar ka@xxxxxx. xxx el 03/10/2001

Quardia Cvil:
-ferdi hor @xxxx. xx el 25/09/2001

En esta lista no pudieron suscribirse al ser nbderada y exigirse presentaci 6n previa
a quien solicite la suscripcién. Sin enbargo han estado al tanto de I o que en ella se
discutia nmediante el archivo web publico de |os nensajes hasta nedi ados de enero en
gue decidinos restringir el acceso a estos archivos a los menbros de la lista.

El 24/01/2002 hubo un intento de la Quardia Cvil de suscripcion a la lista
cntweb@i stas. nodo50.0org (lista publica de avisos de |las novedades en |la web del
sindicato CNT-AIT). No se lIlevo a cabo la suscripcion porque la direccién utilizada
no existia o rechazaba |os nensajes. Esta direcci 6n es XXXXXXXXXXX@l obal um com y
perteneceria a Repsol-YPF S A
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Los dos cuerpos de seguridad estan suscritos a la |lista novedades@i stas. nodo50. org
(lista publica de envio de noticias publicadas en la web de Nodo50) con |Ias
si gui entes direcciones:

-ri anomasy @xxxx. xx (Policia) desde el 11/01/2002
- sane@XxXxXXxx. Xxxx (CGuardia G vil) desde el 14/01/2002

En todas las lista se han linmtado a |leer los nmensajes que por ellas circulan, lo
m snmo que hacen en | as Asanbl eas a | as que asisten para tomar nota de todo | o que se
propone y qui én | o propone. No hay constancia de ni nguna intervenci én

(Nota: las direcciones de correo han sido protegidas mentras no tenganps el
consentimento de sus propietarios)

¢QUE | NFORVACI ON BUSCAN?

Nos podenps hacer una idea si venbs el wuso que hacen de nuestro buscador
(http://ww. nodo50. or g/ busca. ht m

Por parte de la GQuardia CGvil, las palabras mas buscadas son

- Activi dades+contr a+l a+Uni 6n+Eur opea+en+Cacer es
- antigl obalizaci 6n

- cal endari o+presi denci a+ue
- gl obalizaci 6n

- | asagenci as

- ley+detextranjeria

- okupa

- presidenci ateur opea

- valladolid

- zaragoza

- zaragoza+asanbl ea+2001

- zaragoza+novi enbr e+2001

Por parte de la Policia Nacional tenenos

- 8-marzo-02

- acci ones+nrg+nadri d

- antigl obal i zaci on

- anti gl obal i zaci on+cacer es

- antiue

- anti-ue

- arde+barcel ona

- asturias

- attac

- bal adre

- barcel ona+ar de

- bl oque+negro

- caceres+febrero

- cal endari o+pr esi denci atespafiol a
- Coor di nador a+Est at al +cont r a+el +Par o
- cordoba

- crimnalizacion

- gl obal i zaci on+cacer es

- granada+and+gl obal i zaci on

- griesca

- mari nal eda

- nmonos+bl ancos

- movil i zaci ones+caceres

- movi m ento+anti mastri

- movi m ent o+cont r a+eur opa+gl obal i zaci on
- rn"g

- mrg+cordoba

- mrg+nadrid
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- mgnadrid

- mujer

- murcia

- okupas

- santa+cruz+de+tenerife
- upa

- Vi atcanpesi na

LAS PAG NAS WEB DE ORGANI ZACI ONES QUE MAS LES | NTERESAN

Anbos Cuerpos de Seguridad suelen iniciar sus visitas en la péagina principal de
Nodo50 (http://ww. nodo50.0org) o en la web que contiene la lista de las casi 500
organi zaci ones que se alojan en nuestro servidor
(http://ww. nodo50. or g/ or gani . php?x=%

Las pagi nas y organi zaciones por |las que han nostrado mas interés son

Por I a Policia Nacional:

- Espaci o gestionado por Nodo50 donde se publican docunentos y noticias del novimento
anti gl obal i zaci 6n: http://ww. nodo50. org/anti gl obal i zaci on

-Henmen eta Munduan, |niciativa popul ar de Euskal Herria en torno a |la globalizacién
htt p: // ww. nodo50. or g/ hemenet anunduan

- Agenci a de Noticias UPA, periodico de contrainfornmaci 6n Ml ot ov:

htt p://ww. nodo50. or g/ upa- nol ot ov

- Asoci aci 6n Li bre de Abogados: http://ww. nodo50.org/al a

- Pagi na gesti onada por Nodo50 con todo tipo de convocatori as:
http://ww. nodo50. or g/ convocat

-Attac Madrid: http://ww. attacnadrid. org

- Espaci o gestionado por Nodo50 contra |l a guerra de Afganistan:

htt p: // ww. nodo50. or g/ par enosl aguerr a

-Quia de la Contrainformaci on: http://ww. nodo50. or g/ gui acontr ai nf

-Foro Social Trasatlantico: http://ww. nodo50. or g/ forosoci al

- Desde dentro, difusion de las luchas contra |a carcel
http://ww. nodo50. or g/ desdedentro

-Movi miento de Resistencia G obal de Alicante: http://ww. nodo50. org/nrg-al acant
-Comité de Solidaridad con |a Causa Arabe: http://ww:. nodo50. org/csca

-lzqui erda Castellana: http://ww. nodo50. org/i zca

-Platafornma Sal amanca Otro 2002: http://ww. sal anancaotr02002. org

Por la Guardia Cvil:

- Espaci o gestionado por Nodo50 donde se publican docunentos y noticias del novimento
anti gl obal i zaci 6n: http://ww. nodo50. org/anti gl obal i zaci on

-Attac Madrid: http://ww. attacnadrid. org

-Henmen eta Munduan, |niciativa popul ar de Euskal Herria en torno a |la globalizacién
htt p: // ww. nodo50. or g/ henmenet anunduan

-Foro Social Trasatlantico: http://ww. nodo50. org/ forosocia

-l1zqui erda Castellana: http://ww. nodo50. org/i zca

- Conf ederaci 6n General del trabajo: http://ww.cgt.es

- Conf eder aci 6n de Sindicatos de Trabaj adores de | a Enseflanza: http://ww. stes. es
-Quia de la contrainformaci on: http://ww. nodo50. or g/ gui acontr ai nf

- Pagi na gesti onada por Nodo50 con todo tipo de convocatori as:
http://ww. nodo50. or g/ convocat

- Conf ederaci 6n Naci onal del Trabajo: http://ww:.cnt.es

-Ateneo Libertario Gregorio Baticon de Valladolid: http://ww. nodo50. or g/ al gr ebat

- Agenci a de Noticias UPA, periodico de contrainfornaci 6n Ml ot ov:

htt p: //ww. nodo50. or g/ upa- nol ot ov

- Desde dentro, difusion de las luchas contra |a carcel
http://ww. nodo50. or g/ desdedentro

¢POR QUE DECI MOS QUE EL M NI STERI O DEL | NTERI OR M ENTE?
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Cuando el Mnisterio del Interior dice que ha detectado una "reuni 6n en Zaragoza de
grupos radical es, anarqui stas, okupas, y sinpatizantes de |la izquierda abertzale, en
el que se sospecha que estuvieron preparando acci ones de protesta" estéa mntiendo.
Las reuniones publicas cuyos materiales de discusién circulan libre y profusanente
por la red NO SE DETECTAN ni se SOSPECHA sobre sus decisiones. Esa "nisteriosa"
reuni 6n fue, en realidad, un encuentro de cientos de personas representantes de
decenas de organi zaciones de un anplio abanico ideol égico, su convocatoria fue
publica y | as ponenci as y act as de reuni ones se pueden | eer en
http://ww. nodo50. or g/ anti gl obal i zaci on/ desde varios neses antes del encuentro. De
la misma manera han sido publicas |as convocatorias de |os encuentros de Orcasitas
en septienbre del afio pasado y de Marinal eda a principi os de Febrero.

El Mnisterio del Interior mente cuando insinla que en Zaragoza se prepararon
acciones violentas pues tiene un total conocimento de lo que alli se discutié y
decidi 6 incluso desde antes de que la reuni6n de |l evara a cabo.

La Policia Nacional ha consultado | os material es de Zaragoza en nueve ocasi ones, seis
de ellas antes de la nota del Mnisterio del Interior del 25 de enero:

3 de enero de 2002 a las 10:46 hs.
7 de enero de 2002 a las 11: 36 hs.
18 de enero de 2002 a |as 07:26 hs.
18 de enero de 2002 a |las 08:57 hs.
18 de enero de 2002 a |las 11:27 hs.
22 de enero de 2002 a las 10:59 hs.
28 de enero de 2002 a las 18:25 hs.
29 de enero de 2002 a
04 de febrero de 2002

las 11: 03 hs.
a las 10:07 hs.

La GQuardia Cvil ha consultado |los materiales de Zaragoza en seis ocasiones, cuatro
de ellas antes de la nota del Mnisterio del Interior del 25 de enero:

8 de enero de 2002 a las 13:17 hs.
8 de enero de 2002 a las 13:46 hs.
8 de enero de 2002 a |l as 14:32 hs.
18 de enero de 2002 a las 10: 23 hs.
28 de enero de 2002 a las 09:58 hs.
29 de enero de 2002 a las 10:41 hs.

¢QUE VAMOS A HACER?

En primer lugar henos decido vetar el acceso a todas las lista al ojadas en Nodo50 a
esta direcciones de correo y a todas las que accedan desde las direcciones |P
sefial adas. El acceso a la web | o mant enenps, ya que todo |l o que se publica en ell as,
mal que le pese a Cotino, es legal y publico. Seguirenos vigilando a los vigilantes
para evitar que la imgen y el discurso del novinmento antiglobalizaci6on pueda ser
mani pul ada y sus acci ones crimnalizadas.

Por otra parte hacembs un Ilamado de alerta ante posibles provocaciones
parapoliciales al estilo de las Ilevadas a cabo en Barcelona el 25 de junio
anpl i amente cubi ertas por |os nedi os de conuni caci 6n del novim ento anti gl obal i zaci 6n
y desde fuera de él. En concreto advertinos ante al guna posi bl e provocaci 6n en al gin
web-10g de publicacidon libre que justifique la intervencién de webs o incluso el
secuestro de servidores. La experiencia italiana es aleccionadora al respecto con
gravisinobs atentados a la libertad de expresi 6n en Internet.

Asanbl ea de Nodo50
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