Spi ando |l e spie
http://1osvigil antes. nodo50. org

http://1osvigilantes. nodo50.org/infoitalia.htm
http://1osvigilantes. nodo50. org/infoenglish. ht m

In questo resoconto saranno illustrate le nodalita in cui Nodo50 e stato
nmonitorato dal Mnistero degli Interni per sottolineare che il governo sa tutto
cio che il Myvinmento antiglobalizzazione pensa e discute. Dunque nente, quando

di chi ara che Nodo50 sta progettando azioni violente inclusa |a produzione di un
manual e di sabotaggi o, strategie di guerriglia urbana etc.

"L'11 Dicenbre, il Drettore in Capo della Polizia spagnola, Juan Cotino, ha dichiarato all'agenzia
di stanpa EFE che il Movinento anti-globalizzazione rappresenta, nel senestre in cui |a Spagna sara
all a presidenza UE, una minaccia per |a sicurezza nazionale, inplicitamente paragonandol o al
terrorismo. Ha inoltre dichiarato che |le forze di sicurezza stanno investigando sul Mvi nento"

(Fonte: El Mundo, http://ww. el - mundo. es/ 2001/ 12/ 12/ espana/ 1083326. ht m )

Il 25 Gennai o 2002, abbianp letto nei nedia spagnoli delle "paure del Mnistro

degli Interni spagnholo. Un portavoce non neglio identificato ha avvertito gl
ufficiali dell"arrivo di "4000 militanti sovversivi ["antisysteni]", decisi a
mani festare contro i summt UE che si terranno durante i prim sei nesi di
guest'anno. Tra i nunerosi comenti, vorremmp segnal are soprattutto il seguente:
"Un mese e nmezzo fa, i servizi d'informazione della polizia hanno intercettato un
neeting a Saragozza di gruppi radicali, anarchici, squatter e sostenitori della
sinistroide "abertzale", sui quali grava il sospetto di stare preparando azion

di protesta per i prossim sei nesi della presidenza spagnol a".

(Fonte: EI Miundo, http://ww. el mundo. es/ 2002/ 01/ 25/ espana/ 1097727. htm )

Queste notizie, nonché la natura dell'informazione filtrata dalla polizia
suggeri scono che "qual cosa di sospetto” bolli in pentola a Saragozza. Le noti zie,
tratteggiate a forti tinte, danno |'inpressione che cido che in realta era un

neeting aperto e pubblico del Myvinmento antiglobalizzazione, non fosse altro che
un nmeeting clandestino per destabilizzare |a Presidenza Spagnol a della UE

In questo resoconto verranno illustrate le npdalita in cui Nodo 50 & stato
nonitorato dal Mnistero degli Interni per chiarire che il governo sa tutto cio
che il Myvinento antiglobalizzazione pensa e discute. Dunque nente, quando

di chiara che Nodo50 sta progettando azioni violente inclusa |la produzione di un
manual e di sabotaggio, strategie di guerriglia urbana etc. Gan parte delle

i nfornmazi oni incluse in questo resoconto sono state estratte dai "log" del nostro
server. Per raccoglierle, non si & dovuto ricorrere né a conoscenze particolari
né a conpetenze speciali in materia di spionaggi o: & bastato saper |eggere.

Un esenpio lanmpante di quello che abbiano considerato "manipol azione dei nedia
coordinata dalla polizia", & rappresentato dagli appunti dell' Agenzi a Col pi sa de
13 Gennai o 2002, che possono essere letti all'indirizzo:

htt p: //ww. nodo50. org/ cri m nal i zaci on_nmov_soci al es/ nodo50/ col pi sa. ht n

La natura velenosa di queste informazioni rivela chiaramente che il Mnistero
degli Interni vuole preparare il terreno ad un' azione repressiva degli organi d

conuni cazi one del Movi ment o anti-gl obal i zzazi one. Una canpagna di
crimnalizzazione cone strunento di base e nezzo per il controllo del potere e
sottintesa dal Sig. Cotino. Eppure sono state proprio queste notizie tratte da
Col pisa ad averci incoraggiati ad intraprendere quest'indagi ne.

COME SAPPI AMO CHE CI STANNO GUARDANDO



Dalla fine di dicenbre 2001, i seguenti indirizzi di IP (il nunero inequivocabile
che identifica i conputer su internet) hanno operato una vigilanza indiscrimnata

Y

su tutto quello che € stato pubblicato su Nodo50:

195.76.172.14 del consiglio d anmm ni strazi one generale della polizia.

194.179. 107.29 e 194.179.107. 131 della direzione generale della Guardia Cvile
195. 76. 204. 34, del Mnistero degli Interni

L'identita dei proprietari di tali nuneri puo essere verificata tramte:

http://ww. ri pe. net/ripencc/ pub-servi ces/ db/whoi s/ whoi s. ht i

In ogni caso, gli indirizzi corrispondono ad una serie di server proxy. Abbiano
scoperto che dietro questi server si nascondevano: 8 conputer per la polizia, 4
per la guardia civile e 3 per il Mnistero degli Interni.

CHE FANNO?

Abbi anb potuto identificare soprattutto due tipi di attivita: un controllo
sistematico di tutte le pagine di Nodo50 e infiltraggio in differenti nmailing
list.

MONI TORAGGE O VEB

L'"attivita poliziesca € quotidiana. Dalle 8:30 del mattino alle 21:00 di sera ne
giorni lavorativi, con brevi pause alle 10:00 (per la pausa caffe) ed
un'interruzione di un'ora tra le 15:00 e le 16:00 (pranzo e canbio degli agent
di turno). L'attivita prosegue anche di domeni ca, sebbene per orari piu limtati.
Nei giorni precedenti al Sunmit dei Mnistri degli Interni e della Difesa a
Santiago de Conpostela |'attivita € stata piu intensa, ossia dalle 7:30 alle
23:30 quasi senza interruzione.

L'attivita della Guardia Cvile & anch'essa quotidiana. Normalnente ha inizio
alle 10:00 del nmttino e prosegue fino alle 14:00. La pausa per il caffe é& piu
breve, pero, e |'attivita serale € mnim

L'attivita del Mnistero degli Interni & ancora piu contenuta. Per nolti giorni
essa puo venire a mancare del tutto, e conunque non € nmi svolta per piu di una o
due ore.

In ogni caso, tutto il nonitoraggio ha luogo per intervento "unmano". Non ci
risulta che siano stati mai effettuati downl oadi ng nmassicci, nediante software
di pagine web ma analizzare successivanente.

| NFI LTRATI NELLE MAI LI NG LI ST
La mailing list che piu di tutte interessa |le agenzie dintelligence & anti-
ue@i stas.nodo50.0org, una lista privata dedicata al coordinamento di diverse

organi zzazi oni anti gl obal i zzazi one.

Abbi anmb potuto accertare che i seguenti indirizzi si sono iscritti alla lista
anti -ue da conputer della Poli zia:

- decanci enes@xxx. xx the 24/09/2001

- juanpedel ucas@xxx. xx the 25/09/ 2001
- pedritoanar ka@xxx.xx the 04/10/2001
E i seguenti dalla Guardia Civile:

- ferdihor @xxx.xx the 27/09/2001
- noral espel o@xxx. xx the 14/01/2002

Le agenzie d'intelligence hanno anche tentato di iscriversi a contrainf-
antiue@i stas.nodo50.o0rg, una lista destinata al coordi nanento dell'area tematica



della disinformazione e della diffusione della canpagna contro la presidenza
spagnol a all"' UE

Pol i zi a:

- decanci enes@xxx. xx the 24/09/2001
- pedritoanar ka@xxx.xx the 03/10/2001

Quardia Cvile:
- ferdi hor @xxx.xx the 25/09/2001

Non sono stati in grado d'iscriversi in quanto la lista richiede wuna
presentazione introduttiva affinché |'iscrizione venga approvat a.

Ci ononostante, sono comunque riusciti a leggere i contenuti della mailing list,
attraverso |'interfaccia pubblico sul web, fino a neta di Gennaio, quando
|"accesso a tali archivi & stato ristretto ai nenbri della lista

I 24  Gennaio 2001, la Guardia GCvile ha cercato d'iscriversi a
cntweb@i stas. nodo50.org list, una lista pubblica di news del sito della CNT-AIT
Union. L'iscrizione non €& riuscita perché e stato utilizzato un indirizzo
i nesistente o non verificabile. L'indirizzo era xxxxxx@l obal um com ed apparti ene
a Repsol - YPF S. A

Entranbe le agenzie d'intelligence sono iscritte a novedades@i stas. nodo50.org
lista pubblica di news pubblicate da Nodo50 con i seguenti indirizzi

- rianomasy@xxx.xx (Polizia) dall'11/01/2002
- sane@xxx.xx (CGuardia Cvile) dal 14/01/2002

In tutte le liste, gli iscritti delle agenzie dei servizi segreti si sono
l[imtati a |eggere i nessaggi, proprio conme fanno alle assenbl ee cui parteci pano
prendendo appunti e nonitorando tutto quello che viene discusso e tutti quelli
che avanzano proposte. Sappiamp con certezza che non seguira alcun intervento
attivo.

Che tipo di informazioni stanno cercando?

Le seguenti parole chiave sono state cercate usando il nostro notore di ricerca
http://ww. nodo50. or g/ busca. ht m

La Guardia Cvil ha cercato | e seguenti parole:
-attivita contro |’ unione europea nelle carceri
-antigl obalizzazi one

-cal endari o presidenza ue

- gl obal i zzazi one

-l egge sull’inm grazi one

- occupa

- presi denza europea

-val |l adol i d

- saragoza

- saragoza assenbl ea 2001

-saragoza novenbre 2001

Nel caso della Polizia Nazi onal e abbi anp:

-8 marzo 02

-azioni nrg madrid

-antigl obalizzazi one

-anti gl obal i zzazi one carceri
-atiue

-anti-ue

- brucia Barcell ona



-asturi as

-attac

- bal adre

- barcel | ona arde

-bl occo nero

-carceri febbraio

- cal endari o presidenza spagnol a
-coordinatrice statale contro
- cordoba

-crimnalizzazi one
-global i zzazi one carceri

-nmovi nento antinmastri

-novi mento contro europa gl obalizzazi one
-mg

- nT g+Cor doba

-nrg+madrid

-nrgnadrid

-donna

-Miurci a

-occupa

-santa cruz de Tenerife

- upa

-Vi a canpesi na

LE PAG NE WEB DEL NODO50 SOTTO SORVEGLI ANZA

Entranbe |e agenzie nazionali di sicurezza di solito iniziano le loro visite
dalla pagina centrale di nodo50 : http://ww. nodo50.org o dal sito web che
contiene la lista di alnmeno 500 pagi ne web ospitate sul nostro server. Le pagine
e |l e organizzazioni a cui si sono interessati di piu sono:

Nel caso della Polizia Nazi onal e abbi anp:

-Spazio gestito da Nodo50 in cui sono pubblicati documenti e notizie de

novi nento anti gl obal i zzazi one: http://ww. nodo50. or g/ anti gl obal i zaci on

-Henen eta Munduan, Iniziativa popolare di Euskal Herria sulla globalizzazione:
htt p: // ww. nodo50. or g/ henenet anmunduan

- UPA, agenzia di informazione, e giornale di disinformazi one Ml otov

htt p: //ww. nodo50. or g/ upa- nol ot ov

- Associ azione libera degli avvocati: http://ww. nodo50. org/al a

- Pagi na gestita da Nodo50 per tutti i tipi di chiamate:
http://ww. nodo50. or g/ convocat

-Attac Madrid: http://ww. attacnmadrid. org

-Spazio gestito da Nodo50 contro la guerra in Afghanistan:

htt p: //ww. nodo50. or g/ par enosl aguerr a

- CQui de di disinfornmazione: http://ww. nodo50. or g/ gui acont r ai nf

-Transatl antic Social Forum http://ww. nodo50. or g/ forosoci al

-Dall'"interno, diffusione di battaglie contro | e carceri
http://ww. nodo50. or g/ desdedentro

-Movimento di resistenza globale di Alicante: http://ww. hodo50. or g/ nrg-al acant
-Comitato di solidarieta" con la causa araba: http://ww. nodo50. org/ csca
-Sinistra Castigliana: http://ww. nodo50. org/izca

-Plattaforma di Sal acTmca Un Altro 2002: http://ww. sal amancaot r02002. org

Dalla Guardia Civil:

-Spazio gestito da Nodo50 dove sono pubblicati docunenti e notizie sul novinento
htt p: //ww. nodo50. or g/ anti gl obal i zaci on

-Attac Madrid: http://ww. attacnmadrid. org

-Hemen eta Munduan, |niziativa Popolare di Euskal Herria sulla globalizzazione:

http://ww. nodo50. or g/ hemenet anunduan

-Transatl antic Social Forum http://ww. nodo50. org/forosocia

-Sinistra Castigliana: http://ww. nodo50. org/izca

- Conf eder azi one general e del lavoro: http://ww.cgt.es



- Conf eder azi one dell' Uni one dei |avoratori dell'Educazione: http://ww.stes. es
- CGuida di disinformazione: http://ww. nodo50. or g/ gui acontr ai nf

- Pagi na gestita da Nodo50 su vari tipi di chiamate
http://ww. nodo50. or g/ convocat

- Conf eder azi one Nazi onal e del lavoro: http://ww.cnt.es

-Ateneo Libertario Gregorio Baticéon di Valladolid: http://ww. nodo50. org/ al grebat
- Agenzia di stanmpa UPA, giornale di disinformazi one Ml otov:

htt p://ww. nodo50. or g/ upa- nol ot ov

-Dall'interno,diffusione di lotte contro le carceri:
http://ww. nodo50. or g/ desdedentro

-E possibile leggere i risultati e gli appunti dei neeting.

Dunque, perché dicianpo che il ministero degli interni nente?
Quando il mnistro degli interni dice che ha intercettato a Saragoza incontri d
gruppi radicali, anarchici, centri sociali e sostenitori della sinistra

"abertzale' durante i quali si sospetta che vengano preparate azioni di protesta
ment e.

Non c'é alcun bisogno di intercettare di nascosto o nutrire sospetti ne
confronti di incontri pubblici il cui materiale -incluse infornmazioni circa

Le decisioni prese- € nesso in circolazione liberanente e profusanente dalla
rete. |l neeting 'msterioso’ €& stato di fatto richiesto e frequentato da
centinaia rappresentanti di dozzine di organizzazioni che rappresentano una | arga
rete di network.l risultati e gli appunti di questi incontri si possono |eggere a
http://ww. nodo50. or g/ anti gl obal i zacion/. L' appello e altro materiale sono stat
di sponibili online diversi mesi prima dell'incontro. Allo stesso nbdo ci sono
state pubbliche richieste per altri incontri, ad Orcasitas nel settenbre 2001 e a
Mari nal eda nel febbraio 2002.

Il ministero degli affari esteri nmente quando insinua che azioni di violenza sono
state preparate a Saragoza, perché era a conpleta conoscenza di quanto era stato
discusso e deciso prima del neeting.La polizia di stato ha consultato il

neteriale del neeting di Saragoza in ben nove occasioni, sei delle qual
precedenti il conunicato rilasciato dal ministero degli interni il 25 Gennaio
2002:

-3 Genani o 2002 alle 10. 46
-7 Gennaio 2002 alle 11:36

-18 Gennai o 2002 alle 07:26

-18 Gennai o 2002 alle 08:57

-18 Gennai o 2002 alle 11:27

-22 Gennai o 2002 alle 10:59

-28 CGennai o 2002 alle 18:25

-29 CGennai o 2002 alle 11:03

-4 Febbrai o 2002 alle 10: 07

La GQuardia Civil ha consultato il materiale del neeting di Saragoza in se
occasioni, quattro delle quali precedenti il comunicato rilasciato dal mnisrtro
degli inetrni il 25 gennai o 2002:

-8 Genanio 2002 alle 13:17
-8 Genanio 2002 alle 13:46
-8 Genanio 2002 alle 14: 32
-18 CGenani o 2002 alle 10: 23
-28 CGenani o 2002 alle 09:58
-29 CGenanio 2002 alle 10:41

Cosa abbi anp i ntenzione di fare?



Per prim cosa, abbianp deciso di negare |'accesso a nmail addresses e nuneri |P
dell e agenzie di sicurezza a tutte le mailing list ospitate a Nodo 50. Manterreno
aperto e non sottoposto a restrizioni |'accesso al sito, poiché tutto cio che vi

Y

€ pubblicato & |l egale e pubblico.

Secondo, continuerenp a controllare i watchmen (osservatori) per evitare che si
perpetui |'idea che la parola del novinento antiglobalizzazione pud essere
mani pol ata e |l e sue azioni crimnalizzate. Nello stesso tenpo continuerenp a fare
chiamate di allerta su ogni possibile provocazi one che venga dalla polizia, cone

guanto & avvenuto a Barcellona il 25 giugno, che & stato anpi amente coperto da

nedi a.

Concretanente, vogliano nettere all'erta il pubblico che possibili provocazioni

potrebbero essere portate avanti su Wb-logs pubblicati |iberamente, cosa che
giustifica l'intervento di rete di conunita o il sequestro di servers.- - -

Assenbl ea di Nodo 50
Madri d 15-3-02

Nota: di indirizzi enmail personali inclusi in questo rapporto sono stati
protetti fino a quando non ottenianmp dai proprietari il consenso a renderli
pubbl i ci .



